ul. Drogowcow 16,

39-200 Debica, PL

tel. + [48] (0) 14 681 44 44
fax + [48] (0) 14 682 44 44
bok@prografix.pl

PROGRMAFIX

Prosz¢ sprawdzié, czy Twadj lettershop lub wykonawca zewnetrzny spelniaja wymagania
techniczne, zawarte w Ustawy o Ochronie Danych Osobowych z dn. 29 sierpnia 1997 r.
(Dziennik Ustaw Nr 133, poz. 883).

Dzigki procedurom Systemu Zarzadzania Jakoscia ISO 9001 gwarantujemy
bezpieczenstwo danym naszego Klienta; oparte rowniez na odpowiedzialnosci karnej
pracownikow z restrykcja wysokiej kary pieni¢znej w przypadku naruszenia przepisow.

temat (ustawa)

tak nie

rozwigzania Prografix

1) Administrator danych zastosowal §rodki techniczne
1 organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych.

a)

Centrum przetwarzania danych i centralnie
przechowywane dane znajduja si¢ w
wydzielonych strefach ograniczonego dostgpu.

Przetwarzanie danych oraz ich
magazynowanie odbywa si¢ w
wydzielonych pomieszczeniach z
ograniczonym dostgpem

b)

Dostep do strefy jest kontrolowany
elektronicznym systemem dostgpu.

Kazde wejscie do pomieszczenia
z ograniczonym dostgpem jest
zapisywane elektronicznie,

a ponadto mozliwe jest wylacznie
za pomoca klucza

elektronicznego

¢) Przebywanie wewnatrz obszaru, w ktorym ma _ .
miejsce przetwarzanie danych, osob Nleuprawr,uone osoby moga
nieuprawnionych do dostepu do danych przebywac wewnatrz obszaru
osobowych jest dopuszczalne tylko w przetwa,rz.ama c.la.nych tylko w
obecnosci osoby zatrudnionej przy 0becnc3sc1 administratora danych
przetwarzaniu tych danych lub za zgoda lub OSO‘F),u'powaznlony'ch. Kazda
administratora danych lub osoby przez niego obecnosc jest elektronicznie
upowaznionej rejestrowana.

d) Budynki lub pomieszczania, w ktérych _ . o
przetwarzane sa dane osobowe, sa zamykane na Pom}eszczenla sa zamknigte i
czas nieobecnosci w nich 0sob zatrudnionych monitorowane przez
przy przetwarzaniu danych, w sposob pracqwmkow ochrony 24
uniemozliwiajacy dostep do nich 0sob trzecich. godziny/dobg za pomoca kamer.

e) Urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych, zasilane
energig elektryczna, sa zabezpieczone przed
utrata tych danych w przypadku awarii
zasilania lub zaktocen w sieci zasilajace;.

Prografix posiada dwa oddzielne
transformatory pradu, a ponadto
urzadzenia UPS podtaczone do
kazdego sprzgtu elektronicznego.

You can find more information on the official website for the Office of Data Protection www.giodo.gov.pl
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temat (ustawa) tak nie

rozwigzania Prografix

f) Urzadzenia, dyski lub inne informatyczne
nos$niki danych, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia sig
wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza si¢ w sposob
uniemozliwiajacy ich odczytanie.

Procedury zatwierdzone przez
Certyfikat Jakosci ISO.

g) Urzadzenia, dyski lub inne informatyczne
nos$niki danych, zawierajace dane osobowe,
przeznaczone do przekazania innemu
podmiotowi, nieuprawnionemu do otrzymania
danych osobowych, pozbawia si¢ wczesniej
zapisu tych danych.

Procedury zatwierdzone przez
Certyfikat Jakosci ISO.

h) Urzadzenia, dyski lub inne informatyczne
nos$niki danych, przeznaczone do naprawy,
pozbawia si¢ przed naprawa zapisu tych danych
albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez administratora danych.

Procedury zatwierdzone przez
Certyfikat Jakos$ci ISO.

i) Wydruki, ktére zawieraja dane osobowe 1 sa
przeznaczone do usunigcia, sa niszczone w
stopniu uniemozliwiajacym ich odczytanie.

Wszystkie dokumenty, w tym
powracajaca korespondencja, sa
najpierw niszczone (niszczarka),
a nastepnie palone.

j) Kopie awaryjne 1 archiwa przechowywane sa w
ogniotrwatym sejfie w specjalnie wydzielonej
strefie ograniczonego dostepu.

Raz w tygodniu zostaje
sporzadzona kopia dokumentow,
ktora nastgpnie umieszcza sig¢ w
sejfie bankowym.

k) Kopie awaryjne sa okresowo sprawdzane pod
katem przydatnosci do odtworzenia danych i
usuwane po ustaniu ich uzytecznosci.

Procedury zatwierdzone przez
Certyfikat Jakos$ci ISO.

I) Nosniki informacji oraz wydruki z danymi
osobowymi, ktére nie sa przeznaczone do
udostgpnienia, przechowuje si¢ w warunkach
uniemozliwiajacych dostgp do nich osobom
niepowotanym.

Dostep do archiwum jest
elektronicznie zapisywany

1 monitorowany 24 godziny/dobg
poprzez kamery.

m) Ekrany monitorow stanowisk dostgpu do
danych osobowych sa automatycznie
wygaszane 1 blokowane po uptywie ustalonego
czasu nieaktywnos$ci uzytkownika.

Procedury zatwierdzone przez
Certyfikat Jakosci ISO.

n) W pomieszczeniach, gdzie przebywaja osoby
postronne, monitory stanowisk dostgpu do
danych osobowych powinny by¢ ustawione w
taki sposob, zeby uniemozliwi¢ tym osobom
wglad w dane.

Procedury zatwierdzone przez
Certyfikat Jakosci ISO.
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temat (ustawa) tak nie rozwiazania Prografix

0) Zastosowanie oprogramowania
antywirusowego skanuje wszystkie pliki po
uruchomieniu systemu, a takze w momencie
ich odczytu lub zapisu.

Wszystkie stanowiska pracy
1 serwery posiadaja najnowsze
oprogramowanie antywirusowe.

p) Zastosowanie oprogramowania typu firewall Stosuje si¢ hardwerowe
zabezpiecza przed nieautoryzowanym 1 softwerowe zabezpieczenia typu
ingerowaniem w sie¢ korporacyjna. firewall.

temat (ustawa) tak nie rozwiazania Prografix

2) Do obstugi systemu informatycznego oraz
urzadzen wchodzacych w jego sktad, stuzacych do
przetwarzania danych, sa dopuszczone wylacznie

Procedury zatwierdzone przez

osoby posiadajace upowaznienie wydane przez Certyfikat Jakosci ISO.
administratora danych.
a) System informatyczny przetwarzajacy dane
osobowe jest wyposazony w mechanizmy Procedury zatwierdzone przez
uwierzytelniania uzytkownikdw oraz kontroli Certyfikat Jakosci ISO.

dostepu do tych danych.

b) Dla kazdego uzytkownika systemu
informatycznego, w ktorym przetwarza si¢

dane osobowe, administrator danych lub Procedury zatwierdzone przez

upowazniona przez niego osoba ustala odrgbny Certyfikat Jakosci ISO.
identyfikator i hasto.

¢) Bezposredni dostgp do danych osobowych
przetwarzanych w systemie informatycznym Procedury zatwierdzone przez
ma miejsce wylacznie po podaniu Certyfikat Jakosci ISO.
identyfikatora 1 wlasciwego hasta.

d) Hasto uzytkownika jest zmieniane raz w Procedury zatwierdzone przez
miesiacu. Certyfikat Jakosci ISO.

€) Identyﬁkator pZytkown?ka nie jest Procedury zatwierdzone przez
przydzielany innej osobie. Certyfikat Jakosci ISO.

f) Hasta uzytkownika, umozliwiajace dostep do
systemu informatycznego, utrzymuje si¢ w
tajemnicy, rowniez po uptywie ich waznosci.

Procedury zatwierdzone przez
Certyfikat Jakos$ci ISO.

g) Hasto osoby, ktora utracita uprawnienia do
dostgpu do danych osobowych, jest
niezwlocznie uniewazniane i podejmowane sa
kroki w celu zapobiezenia dalszemu dostgpowi
tej osoby do danych.

Procedury zatwierdzone przez
Certyfikat Jakosci ISO.

Procedury zatwierdzone przez
Certyfikat Jakosci ISO.
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temat (ustawa) tak nie
3) Administrator danych przetwarzanych w systemie
informatycznym zapewnia kontrolg nad tym, jakie

rozwigzania Prografix

dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sa przekazywane.

a)

Dla kazdej osoby, ktorej dane sa przetwarzane w
systemie informatycznym, system ten zapewnia
odnotowanie: daty pierwszego wprowadzenia
danych tej osoby, zrodta pochodzenia danych,
jesli dane te pochodza z roznych zrodet,
identyfikatora uzytkownika wprowadzajacego
dane, informacji komu, kiedy 1 w jakim zakresie
dane zostaly udostgpnione, jesli przewidziane jest
udostepnianie danych innym podmiotom, chyba
ze dane te traktuje sig jako dane powszechnie
dostepne.

Wszystkie kwestie zawarte sag w
programie obstugi danych,
uzywanym przez firm¢ Prografix.

b)

System informatyczny stuzacy do przetwarzania
danych osobowych umozliwia udostgpnienie w
zrozumiatej formie tresci danych o kazdej osobie,
ktorej dane sa przetwarzane, wraz z
informacjami, o ktérych mowa powyzej.

Jesli jakakolwiek osoba chciataby
dokona¢ wgladu w swoje dane
personalne, Prografix moze
wydrukowac¢ “screenshot” z
wszystkimi stosownymi
informacjami.

temat (ustawa)

rozwigzania Prografix

4) Osoby maj nych h .
) ewideyncj ojr?(():\?vgr(l)es tiqgoizjv?qzzneosgz(;?}?gws:}ia K Procedury zatwierdzone przez
. . Certyfikat Jakosci ISO.

tajemnicy

a) Administrator danych prowadzi ewidencj¢ osob 6) Procedury zatwierdzone przez
zatrudnionych przy ich przetwarzaniu. Certyfikat Jakosci ISO.

a) Indywidualny zakres czynnosci osoby 7)
zatrudnionej przy przetwarzani danych
osobowych okresla zakres odpowiedzialnosci tej Dziat HR firmy Prografix uwaznie
osoby za ochrong tych danych przed sprawdza wszystkich
niepowolanym dostgpem, nieuzasadniona pracownikéw przed zatrudnieniem
modyfikacja lub zniszczeniem, nielegalnym ich przy obstudze danych
ujawnieniem lub pozyskaniem — w stopniu osobowych.
odpowiednim do zadan tej osoby przy
przetwarzaniu danych osobowych.

a) Przed dopuszczeniem do pracy przy 8) Wszyscy pracownicy firmy
przetwarzaniu danych osobowych kazda osoba Prografix sa przeszkoleni w
jest zaznajomiona z przepisami dotyczacymi obstudze programu ACT. Poziom
ochrony danych osobowych. szkolenia zalezy od zajmowanych

przez nich stanowisk.

a) Osoby majace dostgp do danych osobowych, 9) Pracownicy firmy Prografix
zobowiazuja si¢ do zachowania ich w tajemnicy 1 zobowiazuja si¢ do tego na
obowiazek ten istnieje rOwniez po ustaniu podstawie porozumienia
zatrudnienia. zawierajacego wszystkie istotne
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temat (ustawa) tak nie rozwigzania Prografix
klauzule.

You can find more information on the official website for the Office of Data Protection www.giodo.gov.pl Page 5




